A termék megnevezése
DDoS elhárítási szolgáltatás
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A termék rövid bemutatása
Szolgáltatásmegtagadási (Denial-of-Service, azaz DoS) támadásnak nevezzük azt, mikor egy támadó megkísérli túlterhelni a célpontot vagy annak környező infrastruktúráját a szokásosnál jóval nagyobb mennyiségű kérésekkel/adatforgalommal úgy, hogy ezáltal a megtámadott informatikai szolgáltatás a normál felhasználók számára (fogyasztók, ügyfelek, megrendelők) elérhetetlenné váljon.
Az elosztott szolgáltatásmegtagadási (Distributed Denial of Service, azaz DDoS) támadások (más néven túlterheléses támadás) úgy érik el hatékonyságukat, hogy már nem egy, hanem egyszerre akár több száz vagy több ezer feltört, a támadó irányítása alá vont eszközt használnak támadási forgalom forrásaként. Az ilyen típusú támadást jóval nehezebb kivédeni, mivel nem egy konkrét, könnyen kitiltható IP címről érkezik a túlterhelés céljából generált forgalom, hanem akár különböző országokból, vagyis bárhonnan az Internetről.
A támadások során felhasznált eszközök egyszerre, nagy mennyiségben és folyamatosan indítanak a normál felhasználók forgalmához hasonlító kéréseket/forgalmat a megtámadott szolgáltatás irányába, mely ezáltal túlterhelődik, képtelenné válik a valódi felhasználói forgalom kiszolgálására.
Hogyan működik a DDoS támadás?
A támadók több feltört számítógépes rendszert használnak támadási forgalom forrásaként. A kihasznált gépek számítógépeket és más hálózati erőforrásokat, például IoT-eszközöket tartalmazhatnak.
(A dolgok internete (IoT)) egy gyűjtőfogalom az összes különböző, internethez csatlakoztatott eszközre. Ez magában foglal mindent a fitneszkövetőktől és az intelligens óráktól az intelligens hűtőszekrényekig, fejhallgatókig, kamerákig, mosógépekig, stb..
A DDoS támadásokat internethez csatlakoztatott gépek hálózataival hajtják végre. Ezek a hálózatok olyan számítógépekből és egyéb eszközökből (például IoT-eszközökből) állnak, amelyeket rosszindulatú programok fertőztek meg, lehetővé téve számukra, hogy egy támadó távolról irányítsa őket. Ezeket az egyes eszközöket botoknak, a botok egy csoportját pedig botnetnek nevezik. A botnet létrehozása után a támadó képes támadást irányítani azáltal, hogy távoli utasításokat küld minden botnak.
Amikor az áldozat szerverét vagy hálózatát a botnet célozza meg, minden bot kéréseket küld a célpont IP-címére, ami potenciálisan a szerver vagy a hálózat túlterheltségét okozhatja, ami a normál forgalom ellehetetlenítését, vagyis a szolgáltatásmegtagadását eredményezi.
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A támadás legnyilvánvalóbb tünete az, hogy egy webhely vagy szolgáltatás hirtelen lelassul, vagy elérhetetlenné válik. De mivel más is okozhat hasonló teljesítményproblémákat, így további vizsgálatokra van szükség. A nehézség abban rejlik, hogy a valódi ügyfeleket meg kell különböztetni a támadási forgalomtól.
A DDoS támadásoknak számos következménye lehet, mint például
· Szolgáltatáselérhetőség: A támadás következtében a webhelyek és az online szolgáltatások nem lesznek elérhetők a felhasználók számára.
· Adatvesztés: A támadás következtében az adatok elveszhetnek vagy megsérülhetnek.
· Hírnévromlás: A támadás következtében az érintett vállalkozások hírneve sérülhet.
A Pro-M Zrt DDoS elhárítási szolgáltatása
A Pro-M Zrt az Arbor szolgáltatói és nagyvállalati környezetbe szánt rendszerére építve nyújtja DDoS mitigációs szolgáltatását. 
A vállalati megoldások jellemzően határvédelmi rendszerként üzemelnek a védett hálózat forgalmának belépési pontján. Ezek inline elhelyezésű rendszerek, amelyeken állandóan átfolyik a forgalom, akkor is, ha nincs észlelt támadás folyamatban. Ezen rendszerek mind a kifelé, mind a befelé irányuló forgalmi mintázatot pontosan felmérik, szükség esetén képesek mind a két irányban a túlterheléses támadások elhárítására, és azonnali  beavatkozást tesznek lehetővé.
A Pro-M által használt rendszer képes az Arbor kifejezetten szolgáltatói és nagyvállalati környezetbe szánt rendszere segítségével az ügyfelek számára védelmet biztosítani a hálózat irányából érkező volumetrikus támadások ellen beleértve a védendő hálózat uplinkjének telítés elleni védelmét is. Támogatja az inline működést is, de a gerinchálózati forgalom, és a hálózati vezérlési információk alapján képes ettől eltérő, on demand forgalom átirányítást is végezni. Ekkor felhasználói beavatkozás nélkül a védett hálózatok felé irányuló támadást észlelve, arról riasztást generál, a forgalmat a tisztító berendezésre irányítja, és a beállítások függvényében automatikus elhárítást végez előre definiált paraméterek alapján, majd a tisztított forgalmat továbbítja a védett hálózat felé.
Csomagok
	
	DDoS Monitor Csomag 
	DDoS Protect Csomag
	DDoS Prémium kiegészítés

	Managed Object (hálózat)
	igen
	igen
	igen

	Monitoring
	igen
	igen
	igen

	Automatikus átirányítás tisztítóba
	nem
	igen
	nem

	Állandó átirányítás tisztítóba – eseti
	nem
	nem
	igen

	Operátori támogatás (0/24)
	nem
	igen
	igen



Monitor csomag:
· A megrendelő hálózatát definiáljuk az Arborban (managed objectként felvéve). Arbor riasztás esetén a megrendelő e-mail értesítést kap a nap végén, de a Pro-M részéről nem történik beavatkozás. (automatizált folyamat)
Protect csomag:
· A megrendelő hálózatát definiáljuk az Arborban (managed objectként felvéve). Automatikus mitigáció van bekapcsolva, Arbor riasztás esetén az eszköz magára húzza és megvizsgálja az átfolyó forgalmat ( a beállított csomagokat). Az előzetesen definiált műszaki beállítások alapján beavatkozik. Egy beállított listán megy végig, ez alapján dobálja el a forgalmat.

Prémium kiegészítés:

· Állandó átirányítás tisztítóba. Eseti megrendelés ( pl érettségi). 1 alkalom 24 óra. TIG köteles.
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Kinek ajánljuk, célcsoport
A teljes magyarországi kutatási, felsőoktatási és közgyűjteményi közösség, illetve bármely intézmény\szervezet számára, amely a Nemzeti Információs Infrastruktúra Programról (a továbbiakban: NIIF Program) szóló 5/2011. (II. 3.) Korm. rendelet alapján a Pro-M -el csatlakozási vagy szolgáltatási (a továbbiakban: szolgáltatási) szerződést köthet egy vagy több szolgáltatás igénybevételére.
Az igénybevétel előnyei
· támadás esetén is zavartalan internet forgalom
· értesítés az esetleges beavatkozásokról
· webes felület
· állandó rendszerfelügyelet
Folyamat
Az élesítést egy bevezetési időszak előzi meg, melynek célja a felhasználói igények szerint kialakított szolgáltatás finomhangolása. A szolgáltatás elindításához az ügyfél hálózatának profilozása szükséges. Ez a védendő IP címek, szervizek (protokollok), és a jellemző forgalmi adatok felsorolását jelenti, mely leírja a rendszer számára a védett objektumot.
Ennek ismeretében küszöbértékek (bps, pps) állíthatók be, mely alapján a rendszer észleli a szabálysértő forgalmi eseményeket. Ez rendszerint egy több lépésben, fokozatosan finomított beállítás megtalálását jelenti. A kezdeti küszöbértékeket az ügyfélnek kell megadnia, a finomhangolás során pedig figyelembe kell venni a felhasználó visszajelzéseit, illetve a védelmi rendszer saját méréseit.
A küszöbértékre, és a védett objektumokra definiálhatók elhárítási akciók. Beállítható, hogy a rendszer csak riasztást generáljon, melyről a webes felületen, illetve emailben tud értesítést adni. Illetve engedélyezhető az automatikus elhárítás is, melynek során a fenti paraméterekhez igazodva azonosítja az átfolyó csomagok között a támadó forgalmat, ezeket kiszűri, és a megtisztított forgalmat továbbítja a cél felé.
A beavatkozásokról az ügyfél emailben kaphat értesítést. A detektált eseményeket, és akciók történetét az Arbor saját webes felületén nézheti meg.
Ügyfélszolgálat, hibabejelentés, rendelkezésre állás
A Pro-M Zrt. a hét minden napján, 0-24 órában elérhető telefonos és online (e-mail-es) ügyfélszolgálatot és hibabejelentőt biztosít.
	
	Telefon
06:00-22:00
H-P
	Telefon
22:00-06:00, hétvége, ünnepnap
	E-mail
Hétköznap 06:00-22:00
	E-mail
22:00-06:00, hétvége, ünnepnap

	Hibabejelentés
	+ 36 1 450 3070
	+36 1 4503066
	ICT.hibabejelento@ugyfelszolgalat@gov.hu
	ICT.hibabejelento@ugyfelszolgalat@gov.hu

	Ügyfélszolgálat
	+ 36 1 450 3070
	-
	ICT.ugyfelszolgalat@ugyfelszolgalat.gov.hu
	ICT.ugyfelszolgalat@ugyfelszolgalat.gov.hu
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